
1Backup
CyberSecurity per la PMI

Data



Essere immune da Attacco Informatico ?

Aumentare il Fatturato ?

Nei prossimi 12 mesi pensi di
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Gli attacchi informatici 

stanno aumentando



Durata media in giorni di downtime dopo un’ attacco informatico

© Statista



PERDITA DEL DATO

Perdita parziale 

 Cancellazione involontaria dei dati

 Cancellazione da parte di ex-dipendenti di una parte dei dati

Cancellazione sistemica

 Cryptlocker

 Attacco hacker



Recupero dei dati



Controllo e restore dei Backup

Controllo dei backup

 Chi controlla che i backup sono stati programmati correttamente ?

 Chi controlla che i backup sono andati a buon fine ogni giorno ?

Verifica che i dati sono recuperabili

 Chi verifica che il dati del backup sono recuperabili ?



Scalabilita’ dei controlli



Scalabilita’ dei controlli



Timori

 La mia linea non e’ performante

 Io ho molti dati

 Ci sono altri che posso leggere  i miei dati



3 copie del dato
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Trasferimento Incrementale

1Backup e’ ottimizzato per il trasferimento dati che sono cambiati

 Il backup intero può iniziare durante il fine settimana

 Ma durante la settimana copia solo gli incrementi e le differenze
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Retention

Esempio di 7 giorni di retention
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Retention

Esempio di 7 giorni di retention

 Il backup giornaliero permette di avere la possibilità di avere fino a 7 copie

 Ma copia solo gli incrementi e le differenze durante la settimana

DomenicaLunedi Martedi Mercoledi Giovedi Venerdi Sabato Lunedi

?



Dato Crittografato
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Cosa chiedere a chi fornisce i servizi IT

1) Backup dati nel cloud e in azienda

2) Controlli e verifiche dei backup

3) Aiuto a fare la revisione di cosa copre il backup
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