


Pensare come 
un BlackHat

 





  



  

Sicurezza informatica 
offensiva

 Utilizza metodologie per 
identificare ed sfruttare 
possibili vulnerabilità

 Gioca a tutto campo per 
violare le difese aziendali

 Condivide la prospettiva 
dell’avversario per 
identificare punti deboli e 
migliorare le difese



  

 Richiesta di riscatto
 Cifratura dei dati
 Rimozione degli snapshot
 Corruzione dei backup
 Exfiltration

La conclusione di un 
lavoro ben fatto



  

 Privilege escalation
 Lateral movement
 Acquire a compromised

system

Le fasi di un 
attacco mirato



  

 Evitare antivirus, 
antimalware e admin

 Superare IDS e IPS
 Gestire moltitudine 

di tipologie di sistemi
 Trovare vettori di 

attacco stabili
 Identificare elementi

di valore
 Incassare la ricompensa

Le criticità



  

 La digitalizzazione
 Gli utenti
 La mancanza 

di protezione
 La complessità 

dei sistemi
 La mancanza 

di manutenzione
 Il GDPR
 I pagamenti anonimi 

in criptovalute

I punti di forza



  

 Contesto:
aziendale

 Sistema operativo:
Windows 10 o 11 

 Aggiornamento: 
indifferente

 User Account Control: 
Disabilitato

 Antivirus:
Microsoft Defender 
(valutare possibili varianti)

Studiamo un attacco



  

 Firewall:
enterprise

 Directory service:
dominio centralizzato 

 Infrastruttura:
fisica o virtualizzata

 Data protection:
Raid, snapshot e backup

 Access control list:
gestione profili e gruppi

Valutiamo le difese



  

 Ipotizziamo un attacco
con una breve finestra 
temporale (50 secondi)

 Usando un canale sicuro 
per veicolare l’attacco

 Disabilitando difese locali
 Per ottenere credenziali
 E (bonus) ottenere una 

reverse shell

Il nostro obiettivo



  

 Mimikatz
Strumento utilizzato per 
ottenere diversi tipi di 
credenziali memorizzate 
su un sistema con S.O. 
Microsoft Windows (TM)

 Reverse shell
Tecnica di “connessione 
inversa” tipicamente 
utilizzata per superare 
strumenti di protezione 
locali

Tecnologie in campo



  

Proviamo a lanciare
”un virus”



  

Ri-proviamo a 
lanciare ”un virus”



  

Proviamoci ancora



  

Sempre più difficile



  

All together now



  

Cosa manca ?



  

Ma siamo WhiteHat



  

Remediation Plan ed 
Executive summary

Identificazione delle 
criticità

 Inventario vulnerabilità 
Hardware e Software

VULNERABILITY 
ASSESSMENT



  

Gestione archivi 
USB

Endpoint Client per 
Windows e Syslog

 Inventario Hardware 
e Software

CLOUD LOG MANAGER



  

Domande ?



Strada degli Olmi, 8
61122 - Pesaro (PU)
 +39 0721 1791157

 marketing@nethesis.it
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